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1．研究背景

ブロックチェーン技術はビットコインシステムで誕生し、

分散化、情報の透明性、改ざん防止などの特徴を持ってい

る[1]。近年、様々な応用シーンで広く使用されている。応

用範囲の拡大に伴い、ブロックチェーンシステムにはより

高い性能が求められるようになっている。しかし、現在最

大規模のブロックチェーン基盤であるビットコインおよび

イーサリアムには依然として性能のボトルネックが存在し、

大規模な応用に対応することが困難である。ビットコイン

のスループットは毎秒 7件の取引であり、イーサリアムは

毎秒 10〜20件[2]で、VISAの毎秒 2000件の取引と比較する

と非常に低いである。(図 1で示す)
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そのため、拡張性の向上はブロックチェーン研究におけ

る重要な課題の一つとなっている。ただし、拡張性の向上

はシステムの安全性を犠牲にしてはならず、安全性を確保

しつつ効果的な拡張を実現する方法が、現在解決すべき重

要な課題である。

2．先行研究

最近、多くの研究者がブロックチェーンの拡張性を強化

する方法を提案している。その中には、ブロックサイズを

増やすことで拡張性を改善する方法もある[3]。しかし、こ

の方法は拡張性を高める際に、拡張性、分散性、安全性の

三つの属性を同時に満たすことができない。

そこで、分散性と安全性を犠牲にせずに拡張性を実現す

るために、従来のデータベース分野で広く用いられてきた

シャーディング技術[4](図 2で示す)の導入が注目されてい

る。

しかし、シャーディングにおける共謀攻撃の問題に関し

ては、依然として有効な解決策が提案されていない。
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3．研究目的

本研究は、現在のブロックチェーンの拡張性のニーズを

分析した上で、イーサリアム 2.0のステートシャーディン

グにおける共謀攻撃問題に対して、共謀攻撃に対抗する多

段階検証方法を提案する。

4．研究方法

1.取引をマッピングルールに従って対応するシャーディン

グに割り当てる。

2.検証ノードは自身のランダム分配アルゴリズムを使って

ランダム数を生成し、マッピングルールに従い対応するシ

ャーディングに入り、取引のコンセンサス検証を行う。

3.検証結果が一致すれば、2のステップを繰り返し、同じ

検証結果が n回達成されるまで取引をパッキングする。一

致しない場合、2のステップを繰り返し、多段階の回数が

T回に達しても一致しない場合、その取引を放棄する。

(図 3で示す)
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5．結論予測

本研究で提案する共謀攻撃に対抗する多段階検証方法は、

共謀攻撃の発生確率を効果的に低減し、コンセンサスのタ

イムアウト回数を制限する。連続して多段階コンセンサス

がタイムアウトすると、取引が放棄され再分配されるため、

DDOS攻撃、Sybil攻撃、51%攻撃は実行できない。これに

よりシステムの正常な運用が保証される。

6．未解決の課題

イーサリアム 2.0のステートシャーディングでは、バリ

データノードは一部のシャーディングのみを担当する将来

的な研究では、ステートシャーディングにおけるバリデー

タノードの状態選択の最適化に焦点を当て、さらなる研究

を行う。
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