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1. 序論 

令和 6年度の総務省の情報通信白書によると, 2011 年に

発生した東日本大震災以来,迂回経路や冗長化といった伝

送路断線対策を強化したネットワークが重要視されている

[1]. しかし, 人的なミスや自然災害などによる要因から, 

ネットワーク障害の発生を完全になくすことは極めて困難

である. また, 迂回経路の高速な計算手法を提案している

鈴木氏は, 障害発生後の迂回路におけるトラフィック変化

の影響を明らかにする必要性について述べている[2]. そ

のため, 実際に障害を発生させて, 通信への影響を検証す

るといったアプローチが求められる. 

 擬似的に障害を発生させる検証手法として,カオスエン

ジニアリングという方法が存在する. この手法では, 稼働

中の本番環境において, 検査対象となるサーバ機器やシス

テムの正常な状態をはじめに定義し, その後に意図的に障

害を発生させることで, 正常な状態との違いや負荷状況を

比較する. その結果から, 対象となるサービスの信頼性を

調査することがこの手法の主な目的となる. しかし, 本番

環境に障害を発生させることはユーザへの直接的な影響が

懸念されるため, 検証時にはサービスが稼働していない保

守日を設ける必要があるといったデメリットが存在する. 

特に検証範囲をネットワークへと拡張する場合, 障害生成

によるネットワーク利用者への影響はさらに拡大する可能

性もある.  

 また, 障害が発生した時に備えて, 対策を練ることが重

要である. 対策方法の一例として, 事業継続計画（BCP）が

存在する. 福田氏は, 大学での BCPの策定は, 他の自治体

や企業と比較して極めて遅れていると述べており, 図 1 に

示すように, 策定済みでない大学はおよそ6割にも及ぶ[3]. 

さらに, 大学図書館の蔵書やネットワーク, サービスへの

アクセスを維持することが重要であると述べている. 一般

企業においても, ネットワーク構成の変更があった時には, 

動作検証および有事への対策を練り直す必要があると考え

られる. 

 そこで本研究では, ネットワーク障害時における通信品

質の劣化の把握と, 障害対応策の検討の補助を目的に, 仮

想ネットワーク環境で擬似障害を発生させ, 通信品質の測

定データに基づいて品質の劣化パターンを分析するシステ 

 

 

 

 

 

図 1 業務継続計画（BCP）策定の状況[3] 

ムを提案する. 本システムを用いることで, ネットワーク 

運用者は品質劣化パターンをもとに, 障害発生時にネット

ワークの性能がどのように低下するかを事前に予測するこ

とが可能となる. これは, 障害対策を論理的に検討するた

めの, 客観的な判断材料になると期待される. 

2. 関連研究 

 菊田らの研究では, LLM を用いたカオスエンジニアリン

グ自動化手法として, Kubernetes 上で動作するサービスに

対して障害を自動生成し, その時の負荷状況やサービスの

脆弱性を確認するシステムを開発している[4]. 菊田らは, 

カオスエンジニアリングの自動化を目的としているが, 本

研究では, 擬似障害を生成して検証するカオスエンジニア

リングの考え方をもとに, 通信品質の測定と劣化パターン

を分析する. 

 また, 仮想ネットワークを構築する手段として, コンテ

ナ・ベース・エミュレータ（CBE）がある. Schalk Peach

らの研究では, CBE を用いることで低オーバーヘッドの仮

想ネットワークの構築が可能であり, ネットワーク管理の

専門家にとって, 費用対効果の高いネットワーク実験プラ

ットフォームであると結論づけている[5]. CBEの 1つであ

る containerlab1は, Linux ベースの Docker コンテナを構

築することで仮想機器をエミュレートする OSS である. 

containerlab では, ネットワーク OS をベースとするコン

テナを作成することもできるため, OSに対応した実機に近

い挙動が再現可能である. 本研究では, 仮想ネットワーク

の基盤として containerlabを採用する. 
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図 2 システム構成図 

図 3 測定用パラメータの設定(抜粋) 

図 4 測定状況のリアルタイム表示(抜粋) 

3. 研究内容 

 本システムの構成を図 2 に示す. 本システムは Linux環

境上で動作するアプリケーションであり, 一定間隔で通信

品質を取得する測定機能, ネットワークトポロジ情報に基

づいて擬似障害を生成する障害生成機能, 記録した測定デ

ータの分析・可視化機能から構成される.次節以降に, 本

システムの機能について述べる.  

3.1. 測定機能 

 本機能では, 任意の仮想機器間の通信品質を測定し, そ

の障害生成前後の測定データをログとして記録する. 通信

品質を測定するための指標として, 遅延, パケットロス率, 

TCPおよびUDPスループット, ジッターを使用しており, 測

定手法として pingおよび iperf3を使用する. ここで, 記

録される各レコードが障害生成前のデータであるか後のデ

ータであるかを判断するために, boolean 型の障害生成フ

ラグをフィールドとして設定する. 測定機能と障害生成機

能は基本的に独立して動作するが, 障害生成時のみ, 障害

生成機能から測定機能へリクエストを送信し, 測定機能が 

図 5 障害生成機能の流れ 

管理する障害生成フラグを立てる. この仕組みにより, 分

析・可視化機能において, 障害生成前後の比較分析が可能

となる. 測定用パラメータの設定に関する GUI の例を図 3

に示す. 送信元コンテナ名には ping, iperf3のクライアン

トとなる Dockerコンテナ名を入力し, 宛先コンテナ名およ

び宛先 IPには, サーバとなる Docker コンテナ名およびイ

ンターフェースの IPアドレスを入力する. 宛先となるコン

テナでは, 測定開始ボタンの押下と同時に iperf3 -s コマ

ンドがバックグラウンドで実行され, iperf3クライアント

との間で測定用のコネクションが結ばれる. 測定間隔

(sec)は, 測定処理が終了してから次の測定処理が開始す

るまでのタイムアウトを表すものであり, pingカウント数, 

iPerf 間隔(sec)に入力した数値は, それぞれ測定ツールの

コマンドオプションとして指定される. 

 また, アプリケーション上で確認可能な測定状況のグラ

フの例を図 4に示す. 各グラフの横軸は測定時のタイムス

タンプを表し, 縦軸は通信品質の指標を表す. 測定記録は

csv ファイルとしてローカルに保存されるため, 該当する

csv ファイルからリアルタイムで測定データを読み取り, 

グラフとしてそれぞれ描画する. 障害生成後の測定データ

の判別として, 前述した障害生成フラグが立っている場合，

グラフの節となる部分を赤く強調表示する．  

3.2. 障害生成機能 

 本機能では, 仮想ネットワーク環境に対して擬似障害を

発生させる. 障害生成画面では, 仮想機器として動作して

いる Dockerコンテナにアクセスし, プロセス情報やインタ

ーフェース情報からネットワークトポロジを取得する. 障

害生成機能の流れを図 5に示す. containerlabで動作する

Docker コンテナ名は, デフォルトでは接頭辞に”clab-”

という文字列が付くため, docker ps コマンドの filterオ

プションで指定して識別することが可能である. 対象とな

るコンテナを識別した後に, それぞれのコンテナに対して

ip addr コマンドを順次実行し, インターフェースごとの

アドレス情報やサブネット情報を取得する. 最終的にこれ

らの情報をマッピングし, ネットワークトポロジとして管 
理する. トポロジ情報の取得は障害生成画面上から手動で

行い, 任意のタイミングでトポロジ情報の更新が可能であ

る. 取得したトポロジ情報をもとに, 障害を生成するノー

ドやリンクを選択し, 障害を生成する. 本機能により, 擬 



 

図 6 障害生成画面(抜粋)  

表 1 障害パターン一覧 

レイヤー 障害パターン 

物理層(L1) ノード・リンクダウン 

データリンク層(L2) リンクダウン 

ネットワーク層(L3) ルーティングループ 

帯域制限・遅延付与 

似障害の設定と生成の一連の動作が円滑に実施可能となる. 
 本システムにおける障害生成画面の例を図 6 に示す. シ

ステム利用者は, プルダウンメニューから障害パターン, 

ターゲットとなる仮想機器, インターフェースを選択する. 

その後, 生成実行ボタンを押下することで, バックエンド

へリクエストが送信され, ターゲットとなるコンテナに

docker exec コマンドを介して擬似的な障害が生成される. 

また, “障害設定を追加”というボタンを押下することで, 

障害生成リストの末尾に新しく障害設定フォームが追加さ

れる. この仕組みにより, 複数箇所で任意の障害パターン

を生成することや, 2 種類以上の障害パターンを組み合わ

せ, 同じタイミングで障害を生成することが可能となる. 

今後, 追加で実装する内容として, 障害の同時生成に加え

て, 連鎖的に生成するようにスケジュール可能な仕組みに

ついても実装する予定である. このスケジュール機能を実

装することにより,  障害事例の再現の幅がさらに広がるこ

とが期待される. スケジュール機能の実装方法として, 1

つ目に生成される障害から, 対象の障害が生成されるまで

の秒数を各障害設定フォームに設定し, 1 つ目の障害が生

成されてからの経過時間を, タイマーによって管理する手

法を思案している. 

 本システムに実装されている障害パターンについて, レ

イヤーごとにまとめた表を表 1 に示す. 物理的な断線や, 

電源断を再現するためのリンクダウンやノードダウンとい

った L1・L2周りの障害をはじめ, 機器に大きな負荷を与え

る要因となるルーティングループ障害, 災害時の逼迫した 

図 7 分析・可視化機能の流れ 

通信状況を再現するための帯域制限, 遅延付与といった L3

を対象とした障害の生成に対応している. ここで, ルーテ

ィングループ障害について, 障害生成の設定次第では測定

用パケットが宛先に届かず, 測定結果が正しく返ってこな

い場合がある. また, ループにより数十秒ほどで PCの動作

が重くなるという問題が生じた. この問題を解決するため, 

障害生成後から指定した秒数が経過すると, ループが解除

されるようにする. 測定パケットが宛先に到達しない場合

は, 通信品質の値をそれぞれ Noneに設定し, パケットロス

率は 100%と記録する. これらの変更により, 上記の問題は

概ね解決し, ルーティングループ解消後の通信品質にも着

目することが可能となる. 他にも, さまざまなネットワー

ク障害のパターンが考えられるが, その中でも今後は, 主

に L2を対象としたループ障害や, ブロードキャストストー

ムのような, 通信品質に大きな影響を与えることが予測さ

れる障害パターンを取り扱い, 実装する予定である. ここ

で, 新しい障害パターンの実装において, 各障害パターン

がcontainerlabで構築した仮想環境上で再現可能であるか

どうかを検証する必要がある. そのため, 上記の障害パタ

ーンの再現に必要となる技術やツールの調査を進める. 

3.3. 分析・可視化機能 

 本機能では, 障害生成前後の通信品質を測定した結果を

分析し, 可視化する. 分析手法として, 障害生成前と障害

生成後の 2種類に分け, 通信品質ごとの平均値, 標準偏差, 

最小値, 最大値を計算し, 表示する. また, 障害生成前後

の平均値を比較した場合の影響分析や, 異なる通信品質同

士の相関についても同様に計算し, 表示する. 本機能は現

在, プロトタイプとして実装している.  

 分析・可視化機能の流れを図 7に示す. 分析・可視化画

面に遷移すると, フロントエンドからバックエンドに向け

て分析機能へのリクエストが送信される. バックエンド側

では, ローカルに保存されている csvファイルにアクセス

し, 測定データを JSON 形式で読み取る. その後, 読み取っ

たデータをもとに, Pythonのデータ分析ライブラリである

Pandasを用いて, 2次元のテーブル形式のデータ構造をも

つデータフレームを作成する. 現在は, このデータフレー

ムを用いて, それぞれの通信品質を分析するという仕組み 



 

図 8 分析・可視化画面(抜粋) 

となる. 

 また, 実装した分析・可視化画面の例を図 8に示す． し

かし, 分析結果をテーブル形式で表示するだけでは直感的

に得られる効果として不十分であると考える. そのため, 

各項目をどのように表示すべきであるか検討し, 今後実装

する必要がある. 加えて, 前述した分析手法が妥当である

かどうか精査する必要がある. 現在, 新たな分析手法とし

て, 時系列データに潜む傾向や特徴を解析する時系列分

析の導入を予定している. この分析手法は, 時間ごとに

測定データを集計する特徴をもつ本システムに有効である

と考えており, 障害発生後の回復時間の推定や, 将来的な

品質低下の予測に役立つことが期待される. 今後は, どの

分析手法が品質劣化パターンの分析に適しているか改めて

検討する. また, 現状では分析・可視化画面に遷移するこ

とで, 本システムで測定した csv形式のデータに直接アク

セスして分析し, 表示する仕組みとなっている. しかし, 

いくつかの測定データを順番に分析する場合, または保管

していた別の測定データを分析する場合, ファイルのイン

ポートをするための機能が必要となる. そこで利便性の向

上のため，外部から測定データをインポートし, そのデー

タの分析が可能となるように拡張する予定である. ここで, 

ローカルの測定データに直接アクセスする場合と, 外部か

らファイルをインポートする場合で, 測定データの読み取

りフローが異なることによる数値の揺れの発生を防止する

ために, データの加工は最低限に留めて実装する必要があ

る. 

4. 初期検証 

 本システムの動作を確認するために, 初期検証として

使用したトポロジを図 9 に示す. 8 台の仮想機器で構成さ

れ, 6 つの仮想ルータのイメージには, 省リソースで検証

するために FRRoutingを採用する. また, 各仮想機器では, 

OSPFによる動的ルーティングが動作するように設定した.  

 検証の流れとして, 測定機能の動作中に各障害パターン 

図 9 初期検証に使用したトポロジ 

を単体で生成し, インターフェースの状態を確認する. 複 

数障害生成についても同様に, 障害が生成されているかど

うか確認する. また, 分析・可視化画面に遷移した場合に, 

分析結果がシステムの不具合なく計算, 表示されることが, 

想定通りの検証結果となる. 初期検証の結果, 本システム

を用いることで, 想定通り任意のネットワーク障害の生成

と, 障害生成前後の通信品質が測定, 分析されることを確

認した. その他ベンダの OSイメージを使用した場合の動作

検証, およびシステムの対応については, 今後の課題とし

て実装を進める予定である. 

5. 結論 

本研究では, ネットワーク障害時における通信品質の劣

化の把握と, 障害対応策の検討の補助を目的に, 仮想ネッ

トワーク環境で擬似障害を発生させ, 通信品質の測定デー

タに基づいて品質の劣化パターンを分析するシステムを提

案した.  

今後は, 必要に応じて障害パターンの追加と, それぞれ

の生成メカニズムの改善を行い, 各障害パターンがどの通

信品質の指標に影響を与えるかを検証する. また, ネット

ワーク構成と障害パターンの組み合わせを設定し, 複数回

測定, 分析した結果の差異を比較することによる再現性実

験を実施する予定である. 
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