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1．はじめに 

近年，スマートフォンなどの情報機器の普及により，誰

でも簡単にWebサイトへアクセスでき，ショッピングや銀

行取引などのオンラインサービスが広く利用されるように

なった．一方で，利便性の向上とともにサイバー攻撃も増

加・高度化しており，それに対抗する人材の不足が社会的

な課題となっている．こうした背景から，サイバーセキュ

リティ教育の重要性が高まっている． 

現在の教育では，セキュリティインシデントへの対応力

を養う「防御者視点」の学習が中心である．しかし，攻撃

の手法や思考を理解する「攻撃者視点」の教育は限られて

おり，その学習効果の検証も十分ではない．また，座学と

演習の順序が学習成果にどう影響するかも明らかになって

いない． 

本研究では，防御者視点と攻撃者視点の教育効果に加え，

演習と座学の順序が学習成果に与える影響を比較・分析す

ることで，より効果的なサイバーセキュリティ教育手法の

確立を目指す． 

2．関連研究・既存の学習方法 

2.1 関連研究 

情報セキュリティ教育のための標的型攻撃実演システム

の構築[1]では，情報セキュリティを学び始めた初学者を対

象に，攻撃者視点から学ぶことを目的とした標的型攻撃実

演システムを提案している．従来のセキュリティ演習は，

防御中心で一定の ITスキルを前提としているため，知識を

深めにくいという課題があった．システムとしては，架空

企業を標的に，偵察・配送・遠隔操作・目的実行といった

一連の攻撃を体験させ，攻撃の流れを実感できる構成とな

っている．演習後には座学を行い，記憶の定着を図ってい

る．結果として，攻撃の仕組みへの理解やセキュリティ意

識，学習意欲の向上が確認された．一方で，専門用語の理

解が難しいという課題があり，今後は初学者向けに用語解

説や事例の追加など，演習内容の調整が求められている． 

2.2 既存の学習方法 

インシデントレスポンス演習とは，和歌山大学で

BasicSecCap[2]の演習科目として開講されている，PBL形式

の演習である．この演習は4日間の集中講義として開講さ

れ，受講生はチームを組み，マネジメントや作業員，顧客

対応などの役割を分担しながら，さまざまなインシデント

対応に取り組む．演習では，スパムメールをきっかけとし

たアカウント乗っ取りや，偽DHCPサーバによる不正誘導

など，複数の事例を通じて，インシデントの切り分けや適

切なレスポンス手法を実践的に学習する．また，ロールプ

レイを取り入れることで，ユーザとの情報のやり取りやチ

ーム内での情報共有といったコミュニケーションの重要性

も体験的に理解できるよう設計されている．このように，

本演習は技術的スキルの向上だけでなく，協働力や応用力

の育成にも重点を置いた，実践的かつ総合的な教育プログ

ラムとなっている． 

3．提案手法 

本研究では，防御者視点と攻撃者視点の学習効果を比較

するため，双方の視点 に基づいた座学及び演習を設計した．

これにより，サイバーセキュリティ教育における学習順序

の違いや防御者視点と攻撃者視点の教育が学習効果にどの

ような影響を与えるか検証する． 

3.1 前提条件 

教育にあたっての前提条件を以下に示す．この前提条件

を基に実験を行った． 

（1）防御の重要性を中心に据えること．攻撃手法を紹介

する際は必ず対応する防御策も併せて提示し，防御の重

要性を理解させる．たとえば，ポートスキャンにはその

検出や遮断方法を説明する． 

（2）実際の攻撃行為を排除すること．実際の攻撃ツール

やコードの使用は避け，攻撃の意図や影響を概念的に学

習させる． 

（3）学習管理の強化をすること．攻撃者視点の演習は，

講義内かつ責任者の監督下でのみ実施し，不適切な利用

を防ぐ体制を整える． 

3.2 防御者視点の学習内容 

防御者視点の教育は，座学と演習の 2 つの手法によって

構成されている．まず座学では，サイバー攻撃の種類やそ

の概要，各攻撃に対する有効な対策方法について体系的に

学習する．対象とする攻撃は，外部から内部を狙うものに

限定し，具体的には「DoS 攻撃」「DDoS 攻撃」「SQL イ

ンジェクション」「クロスサイトスクリプティング」「パ

スワードリスト攻撃」「ディレクトリトラバーサル」の 6

種を扱う．それぞれの攻撃に対して，ファイアウォールや

IDS/IPS の導入，IP 制限などの基本的な防御策を紹介し，

対策の考え方を理解することを目指す． 

一方，演習では和歌山大学で開講されているインシデン

トレスポンス演習を活用する．参加者は，サイバー攻撃に

よって発生したインシデントに対応するシナリオに沿って，

被害状況の分析や侵入経路の特定，封鎖，被害範囲の最小

化などの実践的タスクに取り組む．演習を通して，技術的

スキルだけでなく，状況判断やチーム内での情報共有とい

った対応能力も養うことができる．このように，座学と演

習を組み合わせることで，理論と実践の両面から防御力を

高める教育を実現している． 

3.3 攻撃者視点の学習内容 

攻撃者視点の教育方法は，防御者視点と同じく座学と演

習の二種類を用意する．サイバー攻撃の全体像を体系的に

理解させることを目的とし，その基盤としてサイバーキル

チェーンのモデルを採用する．まず座学は，各フェーズに
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おける具体的な手法や考え方を学び，攻撃の流れを包括的

に把握する構成とする．具体的には，偵察段階であれば，

隠密偵察と威力偵察で攻撃者が用いる情報収集の方法につ

いて説明する．例えば，ターゲットとなる企業のホームペ

ージからメー ルアドレスなどの情報を取得できることや，

ポートスキャンなどを説明する．その後，偵察段階で有効

な対策となる，ホームページには安易に情報を載せないと 

いった対策を紹介する．そのフェーズで実施できる有効な

対策方法について説明することで，サイバーキルチェーン

の各段階に対する理解を深める． 

演習は，関連研究で紹介した標的型攻撃実演システムを

活用する．これにより，サイバーキルチェーンの流れに沿

って参加者に実際に攻撃してもらうことで，サイバー攻撃

への理解を深める． 

4．実験 

4.1 実験概要 

本実験は，インシデントレスポンス演習にて実施した．

ここでは参加者を二つのグループ Aと Bに分けた．それぞ

れチーム内の人数は偏りが出ないようにしている．グルー

プについての詳細を以下の表 1に示す． 

表１：グループ 

 

 

 

所属学部の主な区分として，ネットワーク情報学メジャ

ーと知能情報学メジャーがあるが，こちらはいずれも情報

系のメジャーである．授業形式に関して，グループ A はオ

ンライン(ライブ形式)，グループ B は対面授業となってい

るのは，台風による警報の発令により対面実施が不可能と

なったためである． 

そして，提案手法で述べた防御者視点と攻撃者視点の学

習内容を基に 4 つのカリキュラムを用意した．カリキュラ

ムについての詳細を以下の表 2に示す． 

表 2：カリキュラム 

 

 

 

 

インシデントレスポンス演習では，表 2で示した 1～4の

カリキュラムを基にグループ Aと Bに講義を行った．講義

の流れとしては，グループ Aと Bでカリキュラムの実施順

序を変えている．講義順序について以下の表 3に示す． 

表 3：講義の流れ 

 

 

 

講義内容に関してはグループ Aと Bの両方同一のものと

なっている． 

4.2 評価概要 

評価は３つの指標で構成している． 

1. テストの点数 

本実験ではグループ Aと Bの両方にテストを実施する

ことで学習効果を算出する．具体的なテスト実施の詳

細について以下の図 1に示す． 

 

 

 

 

 

図 1：テスト実施の流れ 

Aグルー プと Bのインシデントレスポンス演習開始前

のテストを I とし，事前に参加者の学習状況を把握す

る．その後 Aと Bの一つ目のカリキュラム終了後のテ

ストを II，その次のカリキュラム終了後のテストを III，

IV，Vとし実施す る．このように，カリキュラムが一

つ終了するごとにテストを実施すること により，一つ

一つのカリキュラムの学習効果を計る．テスト内容に

ついては 100 点満点とし，29点分が防御者視点の内容，

29 点分 が攻撃者視点の内容，42 点分が防御者視点と

攻撃者視点の両方の視点が必要となる内容としている． 

2. 参加者の回答の変化 

テストの点数ではわからない参加者の思考の変化や柔

軟性を測る． 

3. 講義評価アンケート 

5．実験結果 

5.1 テストの点数 

本実験で実施したテストの平均点を以下の図 2に示す． 

 

 

 

 

 

 

 

 

図 2：平均点の推移 

演習を先に行ったグループ A は，テストの得点が段階的

に安定して伸びていく傾向が見られた．一方，座学を先に

行ったグループ B は，座学後に得点が上昇するものの，そ

の後やや低下する傾向が見られた．学習内容別に見ると，

防御者視点の学習は演習を先に行った方が効果的であり，

攻撃者視点では座学を先に行った方が理解が深まりやすい

という傾向が読み取れる．全体としては，演習と座学の順

序による最終的な学習効果に変わりはないことがわかった． 

 分位点回帰分析の結果を以下の表 4に示す． 

表 4：分位点回帰分析の結果 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

結果より，テストが I～Vに進むにつれてテストの点数に

対する影響が増大し，特に IV と V で顕著になることがわ

かる．そして，全体的にグループ B の点数が高いことから，

グループ Bの方が点数の伸びが大きいといえる． 

 共分散分析の結果を以下の表 5に示す． 

表 5：共分散分析の結果 

 

 

 

 

 

 

 

 

 

 

 

 

 

 結果より，初回の成績が良い人ほど，その後の成績も高

くなる傾向があることを示しているが，その影響は比較的

小さいことがわかる． 

各問題の正答率の変化を比較した結果，演習を先に行っ

たグループ A では，全体的にほとんどの問題で正答率が向

上し，防御者視点・攻撃者視点の両方でバランスよく学習

効果が見られた．一方，座学を先に行ったグループ B では，

防御に関する一部の問題で正答率が下がる傾向が見られた

ものの，全体的には一定の向上が確認された．特に，どち

らのグループでも，攻撃者視点の学習を終えた後は，攻撃

と防御の両方の理解が求められる問題において大きく正答

率が上がっており，攻撃の仕組みを深く理解することが防

御にも効果的であることが示唆された． 

 

5.2 参加者の回答の変化 

演習を先に行ったグループ A では，学習が進むにつれて

回答がより具体的・実践的になっていく傾向があった．攻

撃手法を挙げる設問では，回答に多様性が見られ，複数の

攻撃手法を挙げる者が増加した．防御策に関する設問にお

いても，ファイアウォールの導入といった基本的な対応に

加え，特定の IPアドレスからの通信遮断，ポートの制限，

IDS/IPS の活用など，現実的かつ多様な対応策が回答され

るようになった．さらに，フィッシング対策などに関して

も，URL の確認にとどまらず，ブックマークの利用や証明

書の確認といった，より実践的な内容が増加していた． 

一方，座学を先に行ったグループ B では，回答内容が模

範的な形式に収まる傾向が強く，定型的な回答が多く見ら

れた．座学で学んだ内容に沿った正答が多く，基礎的な理

解は定着しているものの，応用的な発想や発展的な対策ま

でには至らないケースが目立った．また，テストを重ねて

も，設問ごとの回答の変化が少ないものも多く，演習によ

って得られる気づきや視野の広がりが十分に生まれていな

かったことがうかがえる． 

以上より，演習を先に行うことで，受講者はより実践的

かつ多面的な視点を獲得しやすくなる一方で，座学を先に

行った場合は，知識の定着には有効であるが，応用力や柔

軟な対応力の習得には限界があることが示唆される． 

5.3 講義評価アンケート 

講義評価アンケートの結果から，防御者視点の演習は他

と比べてやや難易度が高い一方で，学習内容のバランスや

難易度設定は概ね適切であると評価されている．特に，約

7〜8 割の参加者が座学より演習の方が理解に効果的と感じ

ており，その理由として「実体験による理解のしやすさ」

や「座学だけでは具体的なイメージが持ちにくい」といっ

た意見が挙げられた． 

また，学習の順序に関しては，演習を先に行ったグルー

プ A では「復習としての座学が有効」，「座学を先に実施

したほうが演習で理解しや すい」といった意見が寄せられ，

座学を先に行ったグループ B では「座学で理解したうえで

実践するのが効果的」との意見が見られた．さらに，実習

を通じて「実際の対応力やコミュニケーションの重要性」，

「攻撃者視点の有用性」への気づきがあったとの声も多く，

実践的な学びの有効性が示された．一方で，オンライン形

式で実施されたグループ A からはツールの使いにくさや対

面との比較での不満も見られた． 

6．考察 

6.1 座学と演習の効果 

座学と演習の効果として，テストの点数の向上という観

点では，座学を先に行い，その後に演習を行う方が効果的

であると考えられる．しかし，サイバーセキュリティ人材

の育成という観点では，幅広く具体的な対策を考えられる

力が重要であり，その点で演習から座学の学習順序の方が

より効果的であると考えられる． 

6.2 防御者視点と攻撃者視点の効果 

テストの点数の向上という点では，攻撃者視点の学習の

方が効果は大きく，特に攻撃と防御の両面を問う問題で正

答率が大きく上がった．これは攻撃の理解が防御力の向上

につながったことを示している． 

また，攻撃者視点の学習後には回答の具体性が増し，実

践的な思考力の育成にも効果が見られた．一方で，防御者

視点も多くの参加者が有用だと評価しており，どちらの視

点も重要であるといえる． 

6.3 授業形式の効果 

オンライン(ライブ形式)よりも，対面授業の方が効果は

高いと考える．講義評価アンケートでも，「Discordが少し

使いにくかった」，「オンライン形式はメリットではある

が，本演習では好ましくないと感じた」といった意見が多

数寄せられた ためだ． 

6.4 学習視点と手法に関する統合的考察 

サイバーセキュリティ人材の育成においては，「演習→

座学」の順序で学習を実施し，攻撃者視点と防御者視点を

バランスよく取り入れ，対面授業を活用することが，教育

効果の高い学習方法である．これにより，実践的なスキル

を身につけつつ，体系的な知識を整理し，より効果的な防

御策を立案できる能力を養うことができる． 

7．今後の課題 

本研究では，授業形式について，オンライン(ライブ形

式)よりも，対面授業の方が効果は高かった．しかし，台

風による警報の発令により対面実施が不可能となるような



 

不測の事態は，今後も起こることが考えられる．そのため，

オンライ ン(ライブ形式)においても，教育効果の高い学習

方法を確立する必要がある．そして，今回は防御者視点を

先に実施した後に攻撃者視点を実施したため，次回は攻撃

者視点を実施した後に防御者視点を実施することで，攻撃

者視点と防御者視点のどちらの方が効果が高いかをより明

確にすることができると考える． 
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