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1 はじめに

119 番通報などの緊急通信は，社会インフラに欠くことがで

きない機能であり，現在は電話網のみが提供している．しかし

ながら，電話網は回線交換に基づいており，通話中は回線を占

有する．このため，多数の緊急通信が発生すると，呼が即座に

繋がることは難しくなる．これに対して，IP ネットワークな

どのパケット交換網では，メッセージ転送に回線を占有しない

ため，多数の緊急通信を同時に提供する可能性がある．しかし

ながら，IP ネットワークでは災害時の輻輳や回線断で DNS

(Domain Name System)サーバへの通信が行えない際には，緊

急通信の特番に相当する URI (Universal Resource Identifier)

を IP アドレスに変換できず，通信できない可能性もある．

これに対して，コンテンツ指向のネットワークアーキテク

チャの一つである CCN (Content-Centric Networking) [1]で

は，URI に相当する名前を用いてパケットを転送し，中央集権

的な DNS サーバを必要としない．さらに，同じ名前を持つコ

ンテンツをキャッシュとして複数配置できるため，複数のサー

バが同じ名前のコンテンツを持つことで，そのコンテンツに対

する要求を分散させることができる．以上のことから，CCN

は輻輳への耐性があり，災害等で輻輳が発生した時にも緊急通

信を提供することが期待される．

しかしながら，CCN を用いて緊急通信を提供するには，119

番通報を例にとると，電話における緊急通信への要求条件，(1)

管轄の消防本部への発信者の位置情報の通知，(2) 管轄の消防

本部への接続，を満足する必要がある [2]．さらに，CCN や IP

ネットワークでは，全てのノードが信頼できる通信事業者が運

用する電話網と異なり，発信者の認証や，通信内容の完全性の

保証などのセキュリティ関連の要求条件 [3]も求められる．

これに対して本稿では，アクセス網として安全な携帯電話網

を用いて CCN ネットワークを構成することで，これらのセ

キュリティ関連の要求条件を携帯電話網の機能を用いて，満

足する方針をとる．従って，本稿では，電話における緊急通信

に求められる二つの要求条件 (1)，(2) を満たすことが課題で

ある．

以下では，CCN を用いた緊急通信の実装方針を述べる．第

一に，CCN を用いた緊急通信として，SNS (Social Network

Service) のようなメッセージ単位の通信を提供する．第二に，

電話網でも要求される (1) は，CCN ネットワークには，電話

網や携帯電話網と異なり，端末の位置を管理する機能を持た

ない．すなわち，位置を管理するサーバは設置されていない．

このため，端末の位置情報については，携帯電話網内の HLR

(Home Location Register) が管理する携帯電話端末の位置情

報を利用することとする．第三に，(2) の要求条件は，暗黙的

に，119 番のような特番，すなわちウェルノウンな宛先に発呼

することを仮定している．電話網においては，例えば，119 番

通報の場合，端末を収容する回線交換機，あるいは基地局の位

置に最も近い消防本部に接続する．このため，これらの回線交

換機や基地局に到達した呼の宛先を最寄りの消防本部の番号に

変換する機能を持たせている．従って，CCN ネットワークも

同様に，ウェルノウンな名前を最寄りの消防本部の名前に変更

する必要がある．本稿では，携帯電話網を収容する CCN ルー

タに変換機能を持たせることで対処する．

本稿の構成は以下のとおりである．2 章では，CCN におけ

る緊急通信実現への要求条件を述べる．3 章では，アーキテク

チャの設計方針を述べる．4 章では，プロトコルの実装案を述

べる．最後に，5 章では，本稿のまとめを述べる．

2 CCN における緊急通信実現への要求条件

2.1 電話における緊急通信

電話網において，119 番通報などの緊急通信は，以下の三つ

の機能を持つことが総務省により義務付けられている [2]．

(1) 発信者の位置情報等を通知する機能

(2) 管轄の消防本部へ接続する機能

(3) 回線を保留または呼び出し等を行う機能

(3) の要求条件は，電話網特有であり，パケット網では要求

されないと考えられるため，(1) ，(2) の要求条件を扱う．図 1

に電話網における緊急通信の実現法を示す．以下では，図 1 を

構成する各要素を説明し，(1) ，(2) の要求条件の電話網での実

現方法を説明する．

回線交換機は，固定電話端末および携帯電話端末を収容して

いる．固定電話網の場合は，回線交換機の位置，一方，携帯電

話網の場合は，基地局の位置を，電話網が通知する位置として

用いる．これらの位置情報は，総務省が通信事業者へ設置を義

務付けている位置情報通知サーバが管理している．緊急通信時

には，発信者端末の位置情報が位置情報通知サーバを介して，

自動的に消防本部へ通知される．

まず，(1) は，発信者の位置が位置情報通知サーバを介して，

自動的に通知されることで実現している．

次に，(2) に対しては，図 1に示すように回線交換機のルー

ティングテーブルに，ウェルノウン番号と，発信者の位置を管

轄する消防本部の電話番号が登録されてており，ウェルノウン

番号宛の呼を受けると登録されている電話番号に変換すること

で実現している．

2.2 CCN の概要

CCN は，コンテンツに割り当てられた名前を宛先としてパ

ケットを転送するネットワークアーキテクチャである．CCN
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図 1 電話網における緊急通信
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図 2 想定する CCN ネットワーク

では，ユーザからの要求パケット (Interest パケット) が到着し

たコンテンツは，Data パケットとして，Interest パケットの

経路を逆に辿ることによってユーザに届けられる．

名前に基づくパケット転送は，CCN ルータの持つ，FIB

(Forwarding Information Base) によって実現される．FIB

は，コンテンツ名のプレフィックスおよび宛先のフェイスのリ

ストから構成される．名前は，URI のように，可読で複数の要

素を“/”で区切った階層を持つ．CCN の経路制御プロトコル

は，名前のルートから複数個の要素列からなるプレフィックス

を広報し，FIB にはプレフィックスと出力先のフェイスが登録

される．

2.3 想定する CCN ネットワーク及び端末

本節では，緊急通信を提供する CCN ネットワーク（図 2）

の想定条件を述べる．

まず，CCN ネットワークのアクセス網として，LTE に準拠

した携帯電話網 [4,5]を利用する．表 1に，LTE に準拠した携

帯電話網を構成するノードとその役割を示す．

アクセス網としての携帯電話網は，発信者がアクセスネット

ワークを利用する際に認証することで発信者が誰であるかを保

証するとともに，悪意の第三者による通信内容の盗聴や改竄を

起こさせない．

3 アーキテクチャの設計方針

本章では，2 章で挙げた緊急通信の二つの要求条件を満足す

るための，設計方針を述べる．

表 1 LTE に準拠した携帯電話網を構成するノードとその役割

ノード 役割

基地局 携帯端末と通信する無線局

eNB : eNodeB EPC 側へパケットを転送する

S-GW : Serving-

Gateway

LTE と EPC を接続し，パケット

を転送する

P-GW : Pack-

etDataNetwork-

Gateway

インターネットとの接続点の役割

を担い，パケットを転送する

HLR : HomeLoca-

tionResister

携帯の加入者の位置情報等を保持

するデータベース

(1) の発信者の位置情報の通知に対しては，発信者の位置情

報として，発信者の携帯電話端末を収容する基地局の位置情

報を用いる．携帯電話端末からの緊急通信を転送する Interest

パケットを最初に受信する CCN ルータ，すなわち EPC 網か

らインターネットへの出口である P-GW に接続された CCN

ルータが，発信者の位置情報の取得と，消防本部への通知を行

う．具体的は，この CCN ルータは， HLR に Interest パケッ

トを送信した携帯電話端末を収容する基地局の位置を問い合わ

せ， Interest パケットの名前に取得した位置情報を追加して送

信することで，消防本部に通知するという方針をとる．

(2) ウェルノウンな宛先への転送は，電話網の場合と同様に，

ウェルノウンな宛先の名前を，実際に転送する最寄りの消防本

部の名前に変換する方針を取る．具体的には，位置情報から宛

先の名前に変換する， NRS (Name Resolution Server : 名前

解決サーバ) を導入する [6]．宛先の名前がウェルノウンな名

前である Interest パケットを受信した CCN ルータは，(1) に

従って基地局の位置情報を取得後， NRS サーバへ転送する．

NRS サーバでは，ウェルノウンな名前を最寄りの消防本部の

名前に変換して Interest パケットを転送する．

4 プロトコル実装案

本章では，消防本部への 119 番通報を例として 3 章の設計

方針に基づくプロトコルの実装案を述べる．本稿では，コンテ

ンツの名前として CCN が採用する階層的で可読な名前を対象

とする．

4.1 パケットフォーマット

緊急通信を指定するウェルノウンな 119 番の番号を名前と

する．例えば，/ CCN/ 119/ Japan を 119 番通報を表す名前

とする．一方，携帯電話端末の緊急通信アプリケーションは発

信者の氏名を，P-GW に接続した CCN ルータは基地局の位置

情報，具体的には緯度と経度を，それぞれ/ CCN/ 119/ Japan

に続く要素として追加する．ここで，CCN ルータ間の経路経

路制御プロトコルでは，ウェルノウンな名前より詳細なプレ

フィクスを広報しないことにより，発信者の氏名と位置をルー

ティングに使用されないようにする [7–9]．

4.2 HLR の利用

EPC 網に接続されている CCN ルータでは，緊急通信の

Interest パケットを受信すると，図 3に示す方法で，HLR か
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図 3 発信者の携帯電話端末を収容する基地局の位置の取得方法

ら発信者の端末が収容されている基地局の位置を取得する．ま

ず，携帯電話端末は，EPC 網に接続されている CCN ルータ

と IP トンネルで接続されており，この CCN ルータまでは

IP ネットワークとしてパケットを転送する．具体的には，図 3

のように，端末が緊急通信の Interest パケット/ CCN/ 119/

Japan/ Tara を送信する際には，トンネルで接続されている

CCN ルータの IP アドレス 192.168.1.1 でカプセル化して送

信する．CCN ルータは，IP でカプセル化された Interest パ

ケットの送信元 IP アドレスを確認することで，携帯電話端末

の IP アドレスを得る．EPC 網の HLR には，端末の IP アド

レスと現在収容している基地局の位置情報が登録されており，

カプセル化されたパケットの送信元 IP アドレスを問い合わせ

ることで，携帯電話端末の位置情報を取得できる．

4.3 NRS の機能

CCN ネットワークのバックボーンには，図 4に示すように，

NRS を設置する．ここで，NRS を複数配置することが可能

であり，これにより，NRS に対する要求を分散させるととも

に，NRS の障害に対する耐性を向上させている．また，NRS

は，緊急通信に用いるウェルノウンな名前/ CCN/ 119/ Japan

を広報することで，携帯電話端末から送信される緊急通信の

Interest パケットは，全て NRS に到着する．

さらに，NRS は，図 5のように，受信した Interest パケット

の名前の要素として挿入された位置情報から，その位置を管轄

する消防本部のサーバの名前を取得し，Interest パケットの宛

先の名前の要素の内，ウェルノウンな名前を，取得した消防本部

のサーバの名前に変換してから，転送する．図 5では，大阪府

の消防本部に相当する/ CCN/ 119/ Japan/ Osaka/ Server1

に変換している．消防本部のサーバからの返送により受信した

Data パケットは，携帯電話網側から受信した Interest パケッ

トの名前に再度変換して端末に返送する．

4.4 プロトコルシーケンス

4.4.1 発信者の位置情報の通知

発信者の位置情報の通知のシーケンスを図 6に示す．発信者

の携帯電話端末は，緊急通信の Interest パケット/ CCN/ 119/

Japan/ Taraを送信する．P-GWに接続されている CCNルー

7
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図 4 NRS 設置後の CCN ネットワーク
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図 5 NRS による Interest パケットの名前の変換
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図 6 発信者の位置情報の通知のシーケンス

タでは，送信元端末の IP アドレスを取得し，それをキーとし

て，HLR から送信元端末を収容する基地局の位置を取り出

す．最後に，CCN ルータでこの位置を Interest パケットの

名前に追加し，転送する．図 6 では，基地局の位置情報とし

て，/ 34.49.05.6N/ 135.31.19.5E を取得し，位置情報を追加し

た Interest パケット/ CCN/ 119/ Japan/ Tara/ 34.49.05.6N

/ 135.31.19.5E を転送している．この Interest パケットを消

防本部が受信することで位置情報が通知される．

4.4.2 ウェルノウンな名前を用いた消防本部への転送

ウェルノウンな名前を用いた消防本部への転送のシーケンス

を図 7 に示す．まず， NRS はウェルノウンなプレフィック

ス/ CCN/ 119/ Japan ，及び，実際に緊急通信の Interest パ
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図 7 ウェルノウンな名前を用いた消防本部への転送のシーケンス
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名前逆変換

位置情報削除

緊急通信完了メッセージ

Data : /CCN/119/Japan/Tara

図 8 緊急通信のプロトコル全体のシーケンス

ケットが転送されるべき消防本部のサーバは固有のプレフィッ

クス/ CCN/ 119/ Japan/ Osaka/ Server1の経路を広報する．

NRS は，位置情報を含む Interest パケット/ CCN/ 119/

Japan/ Tara/ 34.49.05.6N/ 135.31.19.5E を受信すると，位

置情報，図 7 では / 34.49.05.6N/ 135.31.19.5E を読み取り，

Interest パケットの名前を，端末の位置を管轄する消防本部の

サーバの名前/ CCN/ 119/ Japan/ Osaka/ Server1/ Tara/

34.49.05.6N/ 135.31.19.5E に変換して転送する．この Inter-

est パケットを受信した消防本部のサーバは，緊急通信の受

理完了メッセージを Data パケットとして返送する．例では，

NRSに Dataパケット/ CCN/ 119/ Japan/ Osaka/ Server1/

Tara/ 34.49.05.6N/ 135.31.19.5E を返送し，NRS では名前を

変換する前のウェルノウンなプレフィックスに再度変換し

た Data パケット/ CCN/ 119/ Japan/ Tara/ 34.49.05.6N/

135.31.19.5E を転送する．

最後に，緊急通信のプロトコル全体のシーケンスを図 8 に

示す．

5 おわりに

本稿では，CCN を用いて，電話でしか提供される 119 番通

報などの緊急通信を実現する手法を検討した．現状の電話や

IP 電話を用いる場合の緊急通信への要求条件のうち，CCN で

は解決困難な二つの要求条件に対して，電話での実装方法を解

析し，CCN ネットワークでの実現法を示した．
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