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1．はじめに 

実世界のセンシングを入力とする制御システムが正常に

動作するためには、制御コンピュータへの入力が実世界を

正しく反映していることが必要不可欠である[1]。しかし

ヒューマンエラー、自然災害といった偶発的な事象に加え、

悪意あるサイバー攻撃者による攻撃といった外的要因でセ

ンサの計測値が改竄・偽造・妨害されると、誤ったセンサ

の計測値から不適切なアクチュエーションが行われる可能

性がある。したがって、それらの要因からセンサの計測値

を保護し、信頼できる計測系を構築するという情報セキュ

リティが非常に重要である。 

ある計測系において異常や故障が発生した場合でも計測

系の信頼性を保つ方法として一般的に用いられるのは冗長

化である。可用性の観点からは、いずれかのセンサからの

データが断絶した際も他のセンサのデータを参照すること

ができる。完全性の観点からは、正常時は全てのセンサか

らのデータが要求される精度の範囲内で一致していること

が想定されるが、全てのセンサからのデータが一致してい

ないときには何らかの異常や故障があることを検出できる。 

冗長化は、同型な冗長化と異種冗長化に分類される

[2,3]。一般に計測系を構成する機器の自然故障を想定す

る場合、センサを多重に取り付けて同型の冗長化を行う。

しかし、同一の機器、同一のソフトウェア、同一の測定法

による同型の冗長化では単一の脆弱性が全ての系統に複製

されてしまう。そのため、外部からの攻撃に対しては必ず

しも有効な対抗策とならない。そこで、ヒューマンエラー、

自然災害といった偶発的な事象や、悪意あるサイバー攻撃

などにより引き起こされる攻撃からセンサの計測値を保護

するための異種冗長化の必要性が指摘されている[4]。 

しかし異種冗長な計測系を構成する際に、新規にセンサ

を取り付けるのが困難な場合がある。測定する対象が稼働

中の機器の場合、新たなセンサの取り付けには運用の一時

停止やメンテナンスによる停止まで待つ必要がある。また、

安全性や性能への影響から新たなセンサを加える改修を行

うことができない場合も考えられる。したがって、測定対

象に直接変更を加えず、制御システムに内在する冗長性を

利用して計測系を構成する手法が必要である。 

また、そのような異種冗長な計測系がセンサの計測値の

保護にどのように寄与するかを評価する必要がある。異種

冗長構成による耐故障設計およびサイバーセキュリティの

評価については先行研究が存在するが、計測系を想定した

ものではない、検討している攻撃の種類や性質について限

定的であるなどの問題がある。 

本研究では、制御システムに内在する異種冗長性として

アナログ表示の計器とディジタルセンサが併存する場合を

利用し、アナログ計器の自動読み取り技術を用いることで

異種冗長な計測系を構成する手法に着目する。電子的な計

測系が使えなくなる電気断などのトラブルへの備えやアナ

ログ計器のみの運用から計測系のディジタル化が進んだ場

合など、運用上や歴史上の理由から、アナログ表示の計器

とディジタル化されたセンサが併存することがある。それ

らを用いることで、測定対象に直接変更を加えず異種冗長

な計測系を付加的に構成する。 

アナログ計器は計測した値を指針の回転など連続的な物

理量で表示する測定計器であり、ディジタルな通信インタ

ーフェースを持たない。そのため、アナログ計器表示の自

動読み取りにより利便性を高めることを目的に多くのアプ

ローチが提案されている[5,6,7]。 

本研究の達成として、独立したアナログ計器とディジタ

ル化されたセンサを併用した異種冗長な計測系のモデルを

示した。このモデルによって、上述の異種冗長化がセンサ

の計測値の完全性及び可用性の保護においてどのような攻

撃に対して優れるかの定性的な議論が可能となる。このモ

デルではアナログ計器の種類およびその自動読み取り方法

を一般化した。加えて、攻撃を検出するための系統間の整

合性確認で、アナログ計器系統とディジタルセンサ系統の

比較形式について一般的に整理した。 
 また、温度を測定対象としたアナログな温度計とディジ

タルセンサによる異種冗長な計測系の単純な実装に対し、

提案したモデルに基づいて攻撃検出能力の評価を行うこと

でモデルの有効性を確認した。この計測系では、機器の自

然故障などとサイバー攻撃とを識別することは原理的にで

きないが、計測系統間で計測値が一致しない事象を検出す

ることができる。 

2．関連研究 
2.1 異種冗長構成によるシステム保護 

  故障が発生する制御システムについて長谷川[2]は、安

全制御システムを対象に、同型な冗長化構成で共通故障要

因が安全度水準を支配していることを明らかにしている。

また Aizpuruaら[8]はシステムに内在する異種冗長性を利

用し、より信頼性の高いシステムへと再構成を行う方法を

提案している。しかしこれらの研究は、各コンポーネント

の故障要因を確率的に表現しており、故障要因の定性的な

検討ができない。また、悪意あるサイバー攻撃者は特定の

目標を達成するために計画的な攻撃を行うこともあり、故

障要因として単純な確率分布で表現するのは難しい。 

サイバーセキュリティの観点からは、Huら[9]が異種冗

長な複数のコンポーネントを動的に配置することで未知の

脆弱性を突いた攻撃を防ぐ DHRフレームワークを提案して

いる。Wang[10]らは、異種冗長な機能を持つ複数の系によ

る多数決を行うシステムについて、それぞれの系で共通す

る攻撃表面を元にした攻撃可能性のメトリックを提案して

いる。しかしこれらは異種冗長性の具体的な実装方法を示

すものではなく、計測系のシステム全体を評価することが

できない。また、Erhanら[16]はセンサの計測値データか

らサイバー攻撃も含めた異常検知を行う具体的なアルゴリ

ズムについて多くの手法と関連する先行研究をまとめてい

る。 
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具体的なアプリケーションを対象とした研究として、梨

本ら[11]は加速度センサ、ジャイロセンサ、地磁気センサ

を組み合わせた異種冗長な計測系を持つドローンの姿勢推

定において、攻撃可能性を評価・実証するとともに計測誤

差から攻撃を検出する対策を示した。しかし、この研究で

扱っているのはセンサへの物理的な信号注入攻撃のみであ

り、システム内のディジタル空間に対する攻撃については

検討されていない。 

2.2 アナログ計器の自動読み取り 

アナログ計器の自動読み取りの多くはコンピュータビジ

ョン及び画像処理に基づいている。初期の研究の 1つであ

る Algeriaら[5]は、回転式の指針を持つ計器で指針の位

置が異なる 2枚の異なる画像から指針の回転中心を決定

し、ノイズ除去やエッジ検出といった画像処理技術を用い

て値を読み取る手法を提案している。Zhengら[6]はコンピ

ュータビジョン分野の複数技術を適用し、明るさの変化と

カメラアングルの変化に対して頑健性を持つ認識システム

を提案している。Zuoら[7]は、畳み込みニューラルネット

ワークに基づいたアルゴリズムにより、特に回転式の指針

を持つ計器を精度よく読み取る手法を提案している。 

また、画像処理によらない読み取り手法として、回転式

の指針を持つ計器において指針の回転中心に磁石を貼り付

け、その回転量を読み取る方法も存在する[12]。 

これらの研究はアナログ計器の自動読み取りという課題

として独立したものであり、ディジタルセンサとの組み合

わせによる計測系の構成手法は提案されていない。 

3．アナログ・ディジタル併用の計測系 

本章ではアナログ計器とディジタルセンサを併用した異

種冗長な計測系のモデルと攻撃者のモデルを示す。このモ

デルはそれぞれのセンサ、計器、センサと通信するソフト

ウェアおよびその実行環境という機能ごとの要素から構成

される。実装された計測系においてこのモデルに基づいて

攻撃経路、脆弱性などの分析を行うことで、どのような攻

撃に対して検出可能か、同型な冗長化に対して優れている

かの議論を行う 

この計測系では、アナログ計器の読み取り値とディジタ

ルセンサの計測値を比較することで、2つの計測系の一致

性を確認しながら計測を行う。図 1に、モデルを図示す

る。 

この計測系は、計測アナログ計器 A1及び読み取り部 S1

による系統と、ディジタルセンサ S2 による系統の 2つの

系統を持つ。2つの系統に整合性があるか、および計測対

象の計測値を出力する。整合性については、SW1 および

SW2 からデータを受け取り、両者が一致しているか比較す

る。比較結果は"一致"または"不一致"であり、不一致の場

合、いずれかの計測系に第三者による攻撃の可能性を含む

異常が発生していると考えられる。 

本研究で想定するアナログ計器は、以下のような性質を

持つものとする。 

・動作はパッシブであり、測定対象からの物理的入力の

みに依存する 

・ネットワークに接続されていない 

以下では提案するモデルの各構成要素についてそれぞれ

説明する。 

測定対象 

実世界の物理対象。特定の物理量 sがアナログ計器 A1

とディジタルセンサ S2 によって測定される。物理量の例

は、温度、圧力、電流などである。 

 

アナログ計器 

入力された物理量 sを測定し、連続的な物理量で表示す

る測定計器。表示方法には指針の回転量や目盛に対する高

低、ランプの点灯・消灯などがある。その表示は読み取り

部 S1 によって物理量 tを介して読み取られる。 

 

読み取り部 

アナログ計器 A1 の表示を、物理量 tを介して読み取

る。読み取った物理量 tの値を SW1 へ出力する。実装の例

としては、光学的に表示を読み取るカメラ[5,6,7]や、指

針に固定された磁石の回転から回転量を測定する磁気セン

サ[12]などがある。 

 

ディジタルセンサ 

入力された物理量 sを測定し、離散的な計測値として解

釈ソフトウェア SW2 へ出力する測定計器。ICセンサであれ

ば、入力 sの値はまずセンサ内の回路によって電気的な量

に変換される。その電気的な量は A/D 変換器(Analogue 

Digital Converter；ADC)による量子化およびサンプリン

グによってディジタル化され、出力される。そのため、実

装によってそれらの要素に更に分割できる。 

 

解釈ソフトウェア 1,2 

SW1 は通信路 CH1 を介して S1 の測定した物理量 tの情報

を受け取る。SW2 は通信路 CH2 を介してディジタルセンサ

S2 と通信し、受け取ったデータをデコードして物理量 sの

値を得る。また、それぞれ SW3 へ、両系統の一致性を比較

するためのデータと物理量 sの計測値を出力する。物理量

sの計測値について、SW1 は物理量 tの値から求め、SW2 は

通信路 CH2 で用いられる通信プロトコルに準じてデータを

デコードして得る。 

図 1  : アナログ・ディジタル併用の異種冗長計測系のモデル    



 

両系統の一致性を比較するためのデータは、比較ソフト

ウェアで比較を行う形式で出力される。 

例として、物理量 sの形式で比較する場合、SW1 は読み

取った物理量 tの値を元に求めたアナログ計器 A1 への入

力 sの計測値を出力する。sと tの変換は A1 および S1 の

実装によって異なる。S1 がカメラの場合、A1 の表示方法

に応じた画像処理により、目的の値を読み取る。 

 

比較ソフトウェア 

SW1 および SW2 から、物理量 sの計測値と、両系統の整

合性を比較するためのデータを受け取る。計測対象の計測

値および、2つの系統に整合性があるかを出力する。 

出力する計測値は SW1 および SW2 から得られた sの計測

値に基づいて決定する。出力値は、両者のうち一方を採用

するか、両者を組み合わせて決定される。 

整合性については、SW1 および SW2 から整合性確認のた

めのデータを受け取り、両者が一致しているかを比較す

る。比較結果として"一致"または"不一致"を出力する。比

較の方法は以下に分類することができる。 

・物理量 sの形式で比較する 

・物理量 tの形式で比較する 

・それ以外の形式で比較する 

方法 1の場合、解釈ソフトウェア SW1 において物理量 t

から物理量 sを得る変換を行う。方法 2の場合、解釈ソフ

トウェア SW2 において物理量 sから物理量 tを得る変換を

行う。方法 3の場合、SW1,2双方において sとも tとも異

なる形式 uへの変換を行う。 

一致しているかどうかを判定する手法は、検知精度、リ

アルタイム性、利用可能なリソースの要件などに基づき選

択する。選択した手法において、S1 および S2 の計測精

度、および比較するための形式変換の精度を考慮して判定

を行うことができる。 

 

実行環境 1,2,3 

SW1、2、3が実行される環境であり、以下を含む。 

・実行されるハードウェア 

・実行される OS 

・参照する外部のデータファイル 

 

通信路 CH1,2,3,4 

ディジタル化された情報を通信し、各コンポーネント間

を結ぶ通信路。通信路上のネットワーク機器および通信プ

ロトコルを含む。 

3.2 攻撃者モデル 

梨本らの研究[11]では、センサへの実世界における信号

注入攻撃の攻撃能力を、計測値の任意な制御、計測値の取

得妨害、攻撃能力無しという 3つのクラスに分類してい

る。その分類をもとにすると、3.1節のモデルのコンポー

ネントおよび通信路に対する攻撃は、以下の 3つのクラス

のいずれかに属する。 

・C (Controllable)：攻撃者は、対象のコンポーネント

から次の通信路への出力を任意に決定できる。あるいは、

攻撃者は対象の通信路から次のコンポーネントへの入力を

任意に決定できる。 

・D (Disruptive)：攻撃者は、対象のコンポーネントか

ら次の通信路への出力を妨害することができるが、値を制

御することはできない。あるいは、攻撃者は対象の通信路

から次のコンポーネントへの入力を妨害することはできる

が、値を制御することはできない。 

・U (Uncontrollable)：攻撃者は、対象のコンポーネン

トに介入することはできない。あるいは、攻撃者は対象の

通信路に介入することはできない。 

クラス Cに属する攻撃はデータの完全性に対する攻撃で

あり、データの改竄または偽装を行う。また、クラス Dに

属する攻撃はデータの可用性に対する攻撃であり、データ

が正常に得られないよう妨害を行う。ただしクラス Dに属

する攻撃の中でも計測値が一点に固定されてしまうような

ものの場合、攻撃を受けた次のコンポーネントにおいて妨

害されていることに気づけないこともある。クラス Cの攻

撃能力を持つ攻撃者は、無効なデータを用いることでクラ

ス Dの攻撃を行うことができる可能性がある。したがっ

て、クラス Cの攻撃能力を持つ攻撃者は、クラス Dの攻撃

を行うことができるとする。 

各ソフトウェアおよびその実行環境については、それぞ

れの実装および実行環境における脆弱性を突いた攻撃を受

ける可能性がある。デジタル出力のセンサでは、センサの

出力したアナログの電圧/電流値を A/D 変換器によりデジ

タル表現へ変換する。そのため、アナログの電圧/電流値

に対する攻撃や、A/D 変換に対する攻撃の可能性などがあ

る。実際、A/D 変換器の参照電圧端子への入力を操作する

ことで、デジタル表現の出力を改竄できることが示されて

いる[13]。 

通信路上ではネットワーク機器に対する攻撃や通信プロ

トコルに対する攻撃などが考えられる。特に、産業用の通

信プロトコルは暗号化や認証を含んだセキュリティ機能を

備えていないものが多く、改竄、偽造及び妨害の方法が示

されているものもある[14,15]。また、A1 と S1間の物理量

tの読み取りについてもある種の通信路として捉えること

ができる。例としてカメラを使った読み取りの場合、偽の

計器表示の写真を用いることで計測値を任意に操作するク

ラス Cの攻撃が考えられる。また、強い光の照射や、光源

を奪うことで計器表示を読み取れなくするクラス Dの攻撃

が考えられる。 

4．温度を例にした実装 

本章では、単純な計測系の実装において前章のモデルに

基づき攻撃検出能力を議論することでモデルの有効性を示

す。室内の温度を測定対象として、アナログな計器として

の温度計とディジタルセンサによる異種冗長な計測系を実

装した。 

4.1 計測系の概要 

本実装は、独立した温度計とカメラによるアナログ計器

系統と、IC 温度センサによるディジタルセンサ系統を持つ。

それら 2 系統における温度の計測値を比較し、その差の絶

対値が一定の値より大きい場合は系統間に不一致があると

判定する。計測値の解釈および比較ソフトウェアについて、

Raspberry Pi 上に Python で実装した。また、実装上の便

宜のため、SW１、２、３は集約して単一のプログラムとし

て実装されている。 

実装において、実世界の環境に以下の仮定を置いた。 

・温度計及び温度センサへの入力は常に一致 

・温度計とカメラ位置の関係は固定されている 

本実装の構成を提案したモデルに基づき示したものが図 2

である。また、本実装の外観を図 3 に示す。 



 

 

4.2 計測系の構成 

アナログ計器系統は、温度計から比較・解釈ソフトウェ

ア内の SW1 の機能に相当する部分までを含む。ディジタル

センサ系統は、IC 温度センサから比較・解釈ソフトウェア

内の SW2 の機能に相当する部分を含む。 

温度計系統 

アナログ計器として赤液温度計(シンワ測定、プチサー

モスクエア 縦 20cm ホワイト【48795】)、表示読み取り部

としてUSBカメラ(サンワサプライ、CMS-V59BK)を用いた。

SW1 では、まず OpenCVを用いてカメラの取得画像から温度

計の赤色表示部分を抽出する。カメラと温度計の位置関係

は固定されているので、画像内の赤色部分の上端の座標か

ら温度計の計測値を求める。 

 

ディジタルセンサ系統 

ディジタルセンサは、アナログ電圧を出力するIC温度セ

ンサ(Analog Instrument、TMP36)と A/D 変換器(Microchip 

Technology、MCP3204-CI/P)を組み合わせてブレッドボー

ド上に構成した。 

A/D 変換器では温度センサから出力される電圧値をディ

ジタル化し、SPI 通信によって解釈・比較ソフトウェアへ

データを送信する。SW2 では、温度センサ、A/D 変換器、

SPI の仕様に基づき、受信した電圧データからセンサの計

測した温度を求める。 

 

SW3 

ループ処理で、SW1への計測値の要求、SW2への計測値の

要求、2 系統の計測値の比較を行う。今回使用した温度計

と IC 温度センサはともに計測精度が±1℃であるから、両

系統の計測値に 2℃以上の差がある時、不一致と判定する。

不一致の時、Discrepancy の値として 1 を、一致している

時 0を出力する。 

4.3 攻撃と検出の実証 

測定対象の温度が一定の環境と温度が変化する環境のそ

れぞれにおける、2 つの計測系統の計測値を図 4 に示した。

グラフ中の Sensor-Temp はディジタルセンサ系統の計測値、

Camera-Temp は温度計系統の計測値を示す。ただし、図

4(a)での計測は SW3 におけるループ処理で次の計測値の取

得までに遅延を与えず、図 4(b)での計測ではより長時間の

計測のため 0.5 秒の遅延を与えた。温度が変化する環境に

ついては、プチサーモスクエアの球部と TMP36 にヒーター

シートを接触させることで両者に同様に熱を加えた。 

温度が一定の環境において、図 4(a)から、カメラによる

温度計の読み取りに対してデジタルセンサの計測値が振動

している。しかし、両系統の計測値の差は 2℃以上離れて

おらず、安定して一致している。しかし加熱下の環境では、

時間の経過とともに両系統の計測値が乖離している。これ

図 2  : 実装した計測系の構成    



 

は、プチサーモスクエアと TMP36 で温度変化への感度が異

なっていることから生じていると考えられる。 

本実装でセンサの計測値への攻撃が検出できることを確

認するため、以下の 2つの攻撃を行った。 

・攻撃 1：ディジタルセンサ S2 に対するクラス Dの攻撃 

・攻撃 2：通信路 CH3 に対するクラス Dの攻撃 

攻撃 1 は、IC温度センサと A/D 変換器の間のアナログ電

圧に対し、3.3V の電圧を加えた。攻撃 2 は、A/D 変換器と

Raspberry Pi間の SPI通信における MISOの通信路に対し、

3.3V の電圧を加えた。いずれにおいても正常な動作範囲を

上回る過剰な電圧によって本来の通信が妨害される。攻撃

1、2 とその検出の様子を図 5 に示す。図 4(a)、(b)におい

て、それぞれ 2 回攻撃を行った。いずれも電圧を加えたこ

とでデジタルセンサ系統の計測値は直ちに上昇しており、

両系統の計測値の不一致が同時に検出されている。また、

電圧を加えるのをやめると、デジタルセンサ系統の計測値

は元の値の付近へ戻り、両系統の計測値は一致していると

判定されている。以上から、提案したモデルに基づく計測

系において、今回想定した攻撃を検出することが可能であ

ることが実証された。 

今回の実装では、攻撃検知のアルゴリズムとして 2 つの

計測値が 2℃以上離れたとき攻撃と判定する単純な方式を

採用した。この方式では図 4(b)のような場合も計測値の乖

離が進むと攻撃と判定されるが、測定対象のシステムによ

っては計測値がより複雑な振る舞いをとることも考えられ

る。その場合は計測値の正常な挙動に応じて適切な特徴空

間と攻撃検知手法を選択する必要がある。 

4.4 攻撃の誤検出と検出能力 

はじめに、攻撃者の存在しない環境において実装した計

測系が攻撃を誤検出しないために必要な条件を整理する。

まず、4.3節で示したように温度変化の速さによって、2つ

の計測系統の計測値に閾値以上の差が生じるような場合が

ある。本実装では、このような計測器ごとの温度変化への

感度の違いを補正していない。したがって、測定対象の温

度変化が 2 つの計測値に閾値以上の差を与えないのに十分

緩やかである必要がある。 

また、プチサーモスクエアと TMP36 はそれぞれ計測可能

な温度の範囲が異なる。プチサーモスクエアの計測範囲は

-30℃〜50℃、TMP36 の計測範囲は-40℃〜125℃である。双

方に共通する-30℃〜50℃では正しく計測できるが、それ

以外の範囲では 2 つの計測値が一致しない。したがって、

測定対象の温度が 2 つの系統の両方で正しく計測できる範

囲にある必要がある。 

最後に、計測系の各コンポーネントおよび通信路におい

て、計測値に影響を与えるような自然故障が発生していな

い必要がある。計測値の振る舞いは故障ごとの特性によっ

て異なるが、故障によって計測値が誤った値になる、また

は利用できなくなる可能性がある。 

ここで、測定対象および計測系についてこれらの条件が

満たされているとする。このとき、この計測系は SW3 に入

力される 2 つの計測値が不一致と判定される攻撃について

検出することができる。逆に SW3 に入力される 2 つの計測

値を一致させながら改竄する攻撃や、SW3 における不一致

の判定を改竄する攻撃など、2 つの計測値が不一致と判定

されない攻撃は検出することができない。実装した計測系

を対象とした攻撃の例を、提案したモデルに従って攻撃対

象ごとに区分したものが表 1 である。また、それぞれの攻

撃の例について、3.2 節で定義した攻撃能力のクラスのう

ちどのクラスに属する可能性があるかを示した。表 1 では

図 2 に基づいて各コンポーネントと通信路とに区分してい

る。 

本実装で検出できる実世界での攻撃の例として、温度計

の位置や角度を変更するもの、温度計の設置された環境の

照明を喪失させてカメラによる読み取りを阻害するものな

どがある。これらの攻撃は、温度計系統の計測値を改竄・

妨害しうるが、ディジタルセンサ系統の計測値へは影響を

与えない。したがって、温度計系統の計測値とディジタル

センサ系統の計測値を比較することでこれらの攻撃を検出

することができる。 

また、サイバー攻撃の例として、SPI 通信で受け取った

ビット列を温度の計測値に変換する SW2 内のメソッドの改

竄や、SPI 通信を不正に終了させるものなどがある。これ

らの攻撃はディジタルセンサ系統の計測値を改竄・妨害し

うるが、温度計系統の計測値へは影響を与えない。したが

って、温度計系統の計測値とディジタルセンサ系統の計測

値を比較することでこれらの攻撃を検出することができる。 

5．まとめと今後の展望 

本研究では、独立したアナログ計器とディジタル化され

たセンサを併用した異種冗長な計測系のモデルを提案する。

モデル化によって、ディジタルセンサによる同型な冗長化

に比べて上述の異種冗長化が、センサの計測値の完全性及

表 1 : 実装した計測系への攻撃例と各攻撃の属しうるクラス 



 

び可用性の保護においてどのような場合に優れるかの評価

が可能となる。 
また、温度を測定対象とした、アナログな温度計とディ

ジタルセンサによる異種冗長な計測系の実装について、3.1
節で提案したモデルに基づいて攻撃の検出能力という観点

からセンサの計測値の保護への寄与を論じ、モデルの有効

性を確認した。この計測系では、機器の自然故障などとサ

イバー攻撃とを識別することは原理的にできないが、計測

系統間で計測値が一致しない事象を検出することができる。 
本研究で想定するアナログ計器は動作がパッシブで測定

対象からの物理的入力のみに依存し、ネットワークに接続

されていない性質を持つものである。よって、そのような

性質を満たす任意の計器は提案したモデルにおけるアナロ

グ計器として利用することができる。4 章における温度を

例にした実装では、温度によって赤色液の液面位置が変化

する温度計を用いた。他の計器の例として、回転式の指針

を持つものでは、温度変化による金属の伸縮性の違いを利

用する温度計、湿度変化による乾湿剤の収縮率の違いを利

用する湿度計、加わる圧力による内部の機構の変位を利用

する圧力計、内部を流れる電流による電磁力を利用する電

流計・電圧計などがある。測定対象の電流によって点灯ま

たは消灯するような LED電球などの光による表示も前述の

性質を満たす。 
また、本研究で提案した計測系のモデルはディジタルセ

ンサ系統 1 つとアナログ計器系統 1 つによる冗長化であっ

た。しかし、ディジタルセンサ、アナログ計器が複数存在

する場合や、単一のアナログ計器に複数の読み取り装置を

設ける場合などは 3 重以上の冗長化が可能となる。冗長化

の数についてモデルを一般的に拡張することで、これらの

場合も表現することができる。 
今後の課題について述べる。今回提案したモデルが対象

とする異種冗長な計測系は同型な冗長化と同様に、制御の

観点から導入時に検討すべき制約が複数存在する。制御シ

ステムはそれぞれ固有のリアルタイム性・精度・安定性・

設置環境といった要件を持つ。それらの性能要求を満たし

ながら効果的に計測値の保護を可能とする実装の選択方法

を検討したい。 
また、本研究では異種冗長性の実現方法と異種冗長性に

よるデータ保護の効果について、定性的な議論にとどまっ

ている。そこで、システムの系統間における異種性の定量

的な評価、異種冗長性によるデータ保護の定量的な評価を

行う方法を検討したい。具体的には、それらを評価するた

めのメトリックの開発や、その妥当性の検証などが必要で

ある。 
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