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SMPCを用いた秘密分散連合学習手法の実装と評価
An efficient method for restoring network traffic matrices using federated learning
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1. はじめに
近年，AI学習における課題の一つとして，十分な学習

データの確保が挙げられる．この課題に対する解決手段
として，複数の組織間で共同学習を行う連合学習が注目
されている．連合学習では，データそのものを共有する
必要がなく，各組織が保有する学習データをもとにロー
カルモデルを作成し，それらを一つのモデルに統合する
ことで，複数組織のデータを反映した AIモデルを構築
することができる．
しかし，一般的な連合学習では，各組織のローカルモ

デルを集約する中央サーバーが存在するため，中央集権
的な構造とならざるを得ない．中央サーバーへの依存は，
単一障害点の存在やサーバー運営組織への信頼の集中と
いった問題を生じさせる．そこで本研究では，この中央
サーバーに依存しない分散的な構造を目指し，各組織の
ローカルモデルを秘匿した状態で分散的に集約する手法
を検討する．
筆者らは前報 [1]において，この分散集約手法の基礎
的な実装を行い，クライアント数を変化させた場合の精
度およびオーバーヘッドを評価した．しかし，前報の実
験条件には，精度低下の要因を切り分けられていないと
いう課題があった．そこで本研究では，この課題を踏ま
えて実験条件を見直し，精度およびオーバーヘッドを改
めて評価する．

2. 構成技術
本研究で用いる構成技術について述べる．提案手法の

全体像を図 1に示す．連合学習を中央サーバーに依存せ
ずに実現する手段として，本研究では SMPCによる秘
匿集約を採用した．また，その SMPCを実現するため
のフレームワークとして CrypTenを用いた．
2.1 連合学習
連合学習とは，複数の組織や端末が保有するデータを

直接共有することなく，それぞれのデータをもとに学習
を行い，その結果得られたモデルを統合することで，あ
たかも全データを集約したかのような学習効果を得る分
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図 1: SMPCによる秘密分散連合学習

散学習の枠組みである．一般的な連合学習は，中央サー
バーと複数のクライアント（各組織や端末）から構成さ
れ，以下のような手順で進められる．
1. モデルの配布: 中央サーバーが，学習対象となるモ
デルの初期パラメータを各クライアントに配布する．

2. ローカル学習: 各クライアントは，配布されたモデ
ルを自身が保有するローカルデータを用いて学習し，
モデルパラメータを更新する．

3. モデルの送信: 各クライアントは，更新後のモデル
パラメータ（またはその勾配）を中央サーバーに送
信する．データそのものは送信されないため，各組
織の情報を秘匿した状態を保つことができる．

4. モデルの集約: 中央サーバーは，各クライアントか
ら受信したモデルパラメータを平均化などの手法に
より集約し，新たなグローバルモデルを生成する．

5. 繰り返し: 中央サーバーは，生成したグローバルモ
デルを再び各クライアントに配布し，上記の手順を
所定のラウンド数だけ繰り返すことで，モデルの精
度を向上させる．

このように，連合学習ではデータそのものを共有するこ
となく複数組織のデータを反映したモデルを構築でき
るという利点がある一方，モデルの集約を担う中央サー
バーが必要となるため，中央集権的な構造にならざるを
得ないという課題がある．



2.2 SMPC

SMPC（Secure Multi-Party Computation：秘密計算）
とは，複数の参加者がそれぞれ秘密の入力値を保持して
いる状況において，互いの入力値そのものを明かすこと
なく，それらを用いた計算結果のみを得ることができる
技術である．連合学習における中央サーバーへの依存と
いう課題を解消する手段として，本研究ではこの SMPC

を応用し，各クライアントのモデルパラメータを秘匿し
たまま分散的に集約する．SMPCの代表的な実現方式の
一つである秘密分散（Secret Sharing）に基づく手法で
は，以下のような手順で秘匿計算が行われる．
1. 秘密分散: 各参加者は，自身が保持する秘密の値を
複数の断片（シェア）に分割し，他の参加者にそれ
ぞれ配布する．このとき，一部のシェアのみからは
元の値を復元できないように分割される．

2. 分散状態での計算: 各参加者は，自身が受け取った
シェアに対して，加算や乗算などの演算を行う．こ
の計算は元の値を復元することなくシェアのまま実
行される．

3. 結果の統合: 各参加者が計算した結果のシェアを持
ち寄り，それらを統合することで，元の秘密の値を
明かすことなく計算結果のみを復元する．

このように，SMPC を用いることで，特定の中央サー
バーに全参加者のデータやモデルパラメータを集約さ
せることなく，参加者間の分散的な計算のみによって集
約結果を得ることが可能となる．本研究では，この性質
を利用し，連合学習における各クライアントのモデルパ
ラメータを中央サーバーに依存せず秘匿した状態で集約
する．
2.3 CrypTen

CrypTen [2][3]は，Facebook社（現Meta社）が開発
した，PyTorch上で SMPCを扱うためのオープンソー
スフレームワークである．テンソル演算をそのまま秘匿
計算に置き換えられるインタフェースを備えており，通
常の PyTorchのコードに近い形で SMPCに基づく秘匿
計算を実装できる．本研究では，この CrypTenを用い
て，各クライアントのモデルパラメータを秘密分散した
状態で集約する処理を実装した．

3. 関連研究
竹田ら [4]は，連合学習における一般的なモデル集約

手法である FedAvg[5]が，各クライアントのデータセッ
トサイズをサーバーに開示する必要があり，これがプラ
イバシー上の懸念となる点に着目した．FedAvg[5]では，
データセットサイズの大きいクライアントのモデルほど
大きな重みを与えることで精度を高めているが，この重

み付けにはサーバーが各クライアントのデータセットサ
イズを把握している必要があり，医療や金融など機微な
情報を扱う領域ではこの情報開示自体がプライバシーリ
スクとなり得る．
そこで竹田ら [4]は，SMPCを用いて各クライアント
のデータセットサイズを秘匿したまま比較し，データセッ
トサイズに基づく順位のみをサーバーに送信する手法を
提案した（図 2）．サーバーは，この順位の逆数に基づ
く重み（ri/R，ただし ri はクライアント iの順位の逆
数，Rは全クライアントの順位の逆数の総和）を用いて
モデルを集約することで，データセットサイズそのもの
を開示することなく，データセットサイズの大きいクラ
イアントのモデルをより重視した集約を実現している．
また，この順位情報はクライアント選択にも応用可能で
あり，上位クライアントのモデルのみを選択的に統合す
ることで，通信・計算コストの削減にもつながるとして
いる．SMPCの実装には CrypTenライブラリが用いら
れている．
CIFAR-10データセット [6]を用いた実験では，提案
手法が FedAvgと同等の収束速度を示しつつ，86%の精
度を達成し，FedAvgの 85%をわずかに上回ることが確
認されている．また，クライアント選択の観点からは，
強化学習に基づく選択手法と比較して，提案手法は選択
に要する計算時間を大幅に削減できることが示された．
ただし，竹田ら [4]の手法はサーバーが各クライアント
の順位情報を受け取り集約を行う構成であり，中央サー
バーへの依存という構造自体は残されている．これに対
し筆者らは前報 [1]において，この中央サーバーへの依
存自体を解消することを目的とし，SMPCを用いてモデ
ルパラメータを秘匿しながら分散的に集約する構造を提
案した．
筆者らは前報 [1]において，この中央サーバーへの依
存自体を解消することを目的とし，SMPCを用いてモデ
ルパラメータを秘匿しながら分散的に集約する手法を提
案した．具体的には，各クライアントがローカルデータ
を用いてモデルを学習した後，学習済みモデルとデータ
数を参加クライアント数 nに応じたシェアに分割して秘
密分散し，分散状態のまま重み付き平均を計算すること
で，中央サーバーを介さずにグローバルモデルを再構成
する手法である．
前報 [1]の評価実験では，5，10，15クライアントの環
境において，CIFAR-10データセットを用いて 10エポッ
クのローカル学習を 5ラウンド繰り返し，SMPCによる
集約オーバーヘッドおよび精度を平文集約と比較した．
その結果，集約に要する時間はそれぞれ 3.28秒，10.40

秒，21.56秒であり，SMPCの導入によるオーバーヘッド
は管理可能な範囲に収まることが確認された．一方，精



度については SMPCを用いた場合に 74.31%，72.79%，
48.09%，平文を用いた場合に 84.90%，72.60%，52.20%

となり，クライアント数の増加に伴って精度が低下する
傾向が確認された．
しかし，前報 [1]の実験ではエポック数を 10，ラウン
ド数を 5に固定しており，また使用したCIFAR-10デー
タセットをクライアント数に応じて等分割していたため，
各クライアントが保有するデータ数がクライアント数に
応じて変化する設定となっていた．そのため，クライア
ント数の増加に伴って確認された精度低下が，クライア
ント数の増加そのものに起因するものか，各クライアン
トが保有するデータ数の減少に起因するものかを区別で
きていなかった．そこで本研究では，ラウンド数を十分
に増やすとともに，クライアント数によらず各クライア
ントが保有するデータ数を固定した条件のもとで実験を
行い，SMPCを用いた分散的なモデル集約における精度
およびオーバーヘッドを改めて評価する．

図 2: 先行研究の手法

4. 実験
本章では，本研究で行った実験の内容および結果につ

いて述べる．実験条件を表 1に示す．

表 1: 実験条件

項目 内容
データセット CIFAR-10

クライアント数 5，10，15

エポック数 10

ラウンド数 20

データ分割条件 非固定（等分割）／固定（一定数）
集約手法 平文集約／ SMPC（CrypTen）

4.1 精度の推移
非固定条件および固定条件のもとで，平文集約および

SMPC による集約それぞれについて，クライアント数

（5，10，15）ごとの精度（precision）の推移を比較した
結果を図 3（非固定条件），図 4（固定条件）に示す．各
図の (a)は平文集約，(b)は SMPCによる集約の結果で
ある．
非固定条件（図 3）では，クライアント数が増加する
につれて収束が遅くなり，最終的な精度も低下する傾向
が，平文集約・SMPCの両方で確認された．一方，固定
条件（図 4）では，クライアント数の違いによる精度の
差が大きく縮小し，5，10，15クライアントいずれの場
合もほぼ同様の速度で収束し，最終的な精度もほぼ一致
する結果となった．このことから，非固定条件において
確認されたクライアント数増加に伴う精度低下は，クラ
イアント数の増加そのものよりも，クライアントあたり
のデータ数の減少に起因する部分が大きいことが示唆さ
れた．

(a) 平文集約 (b) SMPC

図 3: 非固定条件における精度の推移

(a) 平文集約 (b) SMPC

図 4: 固定条件における精度の推移

4.2 固定条件における集約時間のオーバーヘッド
固定条件のもとで，各クライアント数について，1ラ
ウンドあたりの集約に要する時間を，平文集約と SMPC

とで比較した結果を表 2に示す．SMPCによる集約時間
は平文集約と比較して大幅に増加しており，クライアン
ト数の増加に伴ってオーバーヘッドも増加する傾向が確
認された．この要因については，4章にて考察する．

5. 考察
5.1 精度への影響
4.1節の結果より，非固定条件において確認されたクラ
イアント数増加に伴う精度低下は，クライアント数の増



表 2: 固定条件における集約時間の比較

クライアント数 5 10 15

平文（s） 0.10 0.66 0.43

SMPC（s） 3.68 10.62 21.52

オーバーヘッド（s） 3.58 9.95 21.10

加そのものよりも，各クライアントが保有するデータ数
の減少に起因する部分が大きいことが示された．固定条
件下では，SMPCによる集約と平文集約との間で精度に
大きな差は見られず，SMPCの導入自体が精度に与える
影響は限定的であると考えられる．
5.2 オーバーヘッドの要因
表 2で確認された SMPCによる集約時間の増加の要

因について整理する．
CrypTenにおける秘密分散では，各シェアの乱数成分

の生成に事前に共有されたシードを用いるため，秘密分
散そのものや，加算・スカラー倍といった線形演算の実
行時には，参加者間の通信は発生しない．本研究におけ
る集約処理は主に重み付き平均であり，これらの演算は
ローカルで完結する．
一方，オーバーヘッドの主要因となるのは，集約後

のグローバルモデルを復号する際の通信である．参加
者（rank）数を R，復号対象となるデータの総量を N

[Byte]とすると，1つの rankから見た送信量はおよそ

2× R− 1

R
×N (1)

となる．この式が示すように，復号時の通信量は参加者
数Rの増加に伴って増加し，R → ∞の極限では 2N に
漸近する．
また，SMPC では秘密分散の性質上，平文で扱う

データ型（torch.float32）とは異なり，整数型である
torch.int64 としてデータを扱う必要があり，これに
よってもデータ量が増加する．
表 2に示したクライアント数の増加に伴うオーバーヘッ

ドの増加傾向は，復号時の通信量の増加およびデータ型
の違いによるデータ量の増加によって説明できると考え
られる．

6. 結論・今後の課題
本研究では，連合学習における中央サーバーへの依存

を解消するため，SMPCを用いてモデルパラメータを秘
匿しながら分散的に集約する手法について，クライアン
ト数（5，10，15）を変化させた場合の精度およびオー
バーヘッドを評価した．前報 [1]の課題を踏まえ，集約ラ
ウンド数を増やすとともに，クライアント数によらず各

クライアントが保有するデータ数を固定した条件のもと
で実験を行った結果，クライアント数増加に伴う精度低
下は，クライアント数の増加そのものよりも，クライア
ントあたりのデータ数の減少に起因する部分が大きいこ
とが明らかになった．また，SMPCによるオーバーヘッ
ドは，主にグローバルモデルの復号時における通信に起
因することを整理した．
今後の課題として，本研究では CrypTenのデフォル
トの通信方式をそのまま用いたが，より通信量の少ない，
あるいは安定した通信方式が存在するかについては検討
できていない．そのため，通信方式の選択がオーバーヘッ
ドに与える影響について，今後検証する必要がある．
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